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Vertrag zur Auftragsdatenverarbeitung im SIP-Archiv

zwischen

- bitte geben Sie hier Ihre dienstliche Anschrift bzw. die lhres Instituts ein -

- nachfolgend ,Auftraggeber” bzw. ,Verantwortlicher -
und

Leibniz-Institut fir Angewandte Geophysik
Stilleweg 2
D-30655 Hannover

- nachfolgend ,Auftragnehmer” bzw. ,Auftragsverarbeiter” -
- beide nachfolgend gemeinsam ,Vertragsparteien® -

wird der folgende Vertrag zur Auftragsdatenverarbeitung geschlossen:
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Vertrag zur Auftragsdatenverarbeitung im SIP-Archiv

Praambel

Die Vertragsparteien wollen ein Auftragsdatenverarbeitungsverhaltnis eingehen. Um die sich hieraus erge-
benden Rechte und Pflichten gemal den Vorgaben des Bundesdatenschutzgesetzes (BDSG), des Nieder-
sachsischen Datenschutzgesetz (NDSG) und den kinftigen gesetzlichen Vorgaben zu konkretisieren,

schlieRen die Vertragsparteien die nachfolgende Vereinbarung.

Eines der Ziele dieser Vereinbarung ist es, fir den Zeitraum bis zur Geltung der européischen Datenschutz-
Grundverordnung (Verordnung (EU) 2016/679 Des Européaischen Parlaments und des Rates vom 27. April
2016 zum Schutz nattrlicher Personen bei der Verarbeitung personenbezogener Daten, zum freien Daten-
verkehr und zur Aufhebung der Richtlinie 95/46/EG - DSGVO) am 25. Mai 2018 und darlber hinaus, eine
fur beide Vertragsparteien rechtssichere und datenschutzkonforme Zusammenarbeit zu erméglichen. Die
Vereinbarung orientiert sich inhaltlich an den Vorgaben der DSGVO, so dass auch nach Inkrafttreten der

Verordnung am 25. Mai 2018 die Zusammenarbeit auf Grundlage dieser Vereinbarung erfolgen kann.

1 Die DSGVO ist gemal Art. 99 Abs. 2 ab dem 25. Mai 2018 unmittelbar anwendbares Recht; das
BDSG/NDSG, jeweils in der Fassung bis zum 25. Mai 2018, ist aufgrund des Vorrangs der DSGVO dann
nicht mehr anwendbar, soweit die DSGVO abweichende Regelungen trifft oder Offnungsklauseln vorsieht,
von denen der nationale Gesetzgeber fur eine Nachfolgeregelung zum BDSG Gebrauch machen wird.
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8 1 Anwendungsbereich

Die Vereinbarung findet Anwendung auf die Speicherung, Ubermittlung Verarbeitung und Léschung (im
Folgenden: Verarbeitung) geophysikalischen Messdaten und personenbezogener Daten (im Folgenden:
Daten), die im § 2 konkretisiert sind oder im Rahmen von deren Durchfihrung anfallen oder dem Auftrag-
nehmer bekannt werden. Nicht unter den Anwendungsbereich fallen Daten von Mitarbeitern des Auftrag-

nehmers, soweit sie ausschlie3lich das Beschéaftigungsverhaltnis mit dem Auftragnehmer betreffen.

8§ 2 Konkretisierung des Auftragsinhalts

(1) Gegenstand der Auftragsdatenverarbeitung sowie Umfang, Art und Zweck der vorgesehenen Dienst-

leistung umfasst folgende Arbeiten und Leistungen:

Beim SIP-Archiv handelt es sich um eine nur fir einen geschlossenen Nutzerkreis (Zugang nur nach Nut-
zer-Registrierung) zugangliche Webanwendung zur Ablage und zum Austausch von geophysikalischen
Messdaten zwischen den teilnehmenden Institutionen. Der Auftragnehmer stellt eine Web-Anwendung zur
Verfiigung, mit der die teilnehmenden registrierten Nutzer ihre geophysikalischen Messdaten mit den zu-
gehdrigen beschreibenden Metadaten (Proben und Messungen) eigenverantwortlich in recherchierbarer
Form speichern und beschreiben sowie diese auf Anforderung eigenverantwortlich an andere registrierte

Nutzer weitergeben kénnen.

(2) Folgende Datenarten oder -kategorien sind Gegenstand der Verarbeitung durch den Auftragnehmer:
e geophysikalische Messdaten:

0 primar Textdateien im ASCII-Format
0 zugehorige Metadaten zu Proben
0 zugehorige Metadaten zu Messungen

e Nutzerdaten:

Nachname

Vorname

Akademischer Titel
vollstandiger Name

Anrede

Sprache

Institution

Telefonnummer
E-Mail-Adresse

Passwort

Login-Name

Bestellhistorie (ja/nein)
Status (freigeschaltet ja/nein)
Rolle (Ansprechpartner ja/nein)

O0O0O0OO0OO0OO0OO0OO0O0OO0OOO0OO

(3) Der Kreis der durch den Umgang mit ihren Daten Betroffenen sind die am SIP-Archiv teilnehmenden

Institutionen und deren im SIP-Archiv registrierte Nutzer.
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8 3 Verantwortlichkeit und Weisungsbefugnis

(1) Der Auftraggeber ist verantwortliche Stelle bzw. Verantwortlicher i.S.d. nationalen Datenschutzgesetze

bzw. der Datenschutzgrundverordnung fir die Verarbeitung von Daten im Auftrag durch den Auftragnehmer.

(2) Die Vertragsparteien sind fir die Einhaltung der jeweils giltigen datenschutzrechtlichen Bestimmungen
verantwortlich. Der Auftraggeber kann jederzeit die Herausgabe, Berichtigung, Anpassung, Léschung und

Einschrankung der Verarbeitung der Daten verlangen.

(3) Zur Gewabhrleistung des Schutzes der Betroffenenrechte unterstiitzt der Auftragnehmer den Auftragge-
ber angemessen, inshesondere durch die Gewahrleistung geeigneter technischer und organisatorischer

MaRnahmen.

(4) Soweit sich ein Betroffener zwecks Geltendmachung eines Betroffenenrechts unmittelbar an den Auf-
tragnehmer wendet, wird der Auftragnehmer dieses Ersuchen unverziglich an den Auftraggeber weiterlei-

ten.

(5) Der Auftragnehmer darf Daten ausschlie3lich im Rahmen der Weisungen des Auftraggebers verarbei-
ten. Eine Weisung ist die auf einen bestimmten Umgang des Auftragnehmers mit Daten gerichtete schrift-

liche Anordnung des Auftraggebers.

(6) Der Auftragnehmer hat den Auftraggeber unverziglich zu informieren, wenn er der Meinung ist, eine
Weisung verstol3e gegen datenschutzrechtliche Vorschriften. Der Auftragnehmer ist berechtigt, die Durch-
fuhrung der entsprechenden Weisung solange auszusetzen, bis sie von Seiten des Auftraggebers bestatigt

oder geandert wird.

(7) Anderungen des Verarbeitungsgegenstandes mit Verfahrensanderungen sind gemeinsam abzustimmen
und zu dokumentieren. Auskinfte an Dritte oder den Betroffenen darf der Auftragnehmer nur nach vorheri-
ger ausdrucklicher schriftlicher Zustimmung durch den Auftraggeber erteilen. Der Auftragnehmer verwendet
die Daten fur keine anderen Zwecke und ist insbesondere nicht berechtigt, sie an Dritte weiterzugeben.

Kopien und Duplikate werden ohne Wissen des Auftraggebers nicht erstellt.

(8) Der Auftraggeber flhrt die Verfahrensbeschreibung gemafn 8§ 4g Abs. 2 Satz 2 BDSG bzw. § 8 NDSG
(ab Mai 2018: Verzeichnis von Verarbeitungstétigkeiten i.S.d. Art. 30 DSGVO). Der Auftragnehmer stellt
dem Auftraggeber auf dessen Wunsch Informationen zur Aufnahme in das Verzeichnis zur Verfligung. Der
Auftragnehmer fuhrt entsprechend den Vorgaben des Art. 28 Abs. 2 DSGVO spétestens ab 25. Mai 2018
ein Verzeichnis zu allen Kategorien von im Auftrag des Verantwortlichen durchgefuhrten Tatigkeiten der

Verarbeitung.
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(9) Die Verarbeitung der Daten im Auftrag des Auftraggebers findet ausschlie3lich auf dem Gebiet der Bun-
desrepublik Deutschland statt. Eine Verlagerung in einen Staat aul3erhalb des in Satz 1 genannten Territo-
riums bedarf der vorherigen ausdrucklichen schriftlichen Zustimmung des Auftraggebers. Die grundlegen-

den Voraussetzungen fir die RechtmaRigkeit der Verarbeitung bleiben unbertihrt.

(10) Der Auftraggeber und der Auftragnehmer stellen sicher, dass ihnen unterstellte nattirliche Personen,

die Zugang zu Daten haben, diese nur auf Anweisung des Auftraggebers verarbeiten

(11) Der Auftraggeber benennt die im Anhang 2 Weisungsberechtigte und weisungsempfangsberechtigte

Personen” aufgeflihrten weisungsberechtigten Personen (Ansprechpartner).

Die Weisungserteilung im SIP-Archiv erstreckt sich auf
e die Aktivierung, Deaktivierung und Léschung von Nutzerkonten der eigenen Institution
¢ die Freigabe/Weitergabe von Messdaten der eigenen Institution an Nutzer fremder Institutionen
e die Ablehnung einer Weitergabe von Messdaten der eigenen Institution an Nutzer fremder Insti-

tutionen

Diese Weisungen erfolgen innerhalb der Anwendung in einem nur fir die Ansprechpartner bzw. Vertreter

zuganglichen Bereich in Form von Programmfunktionen zur Erfullung der entsprechenden Aufgaben.

Fur den Fall, dass sich die weisungsberechtigten Personen beim Auftraggeber andern, wird der Auftragge-

ber dies dem Auftragnehmer schriftlich in Form eines aktualisierten Anhangs 2 ,Weisungsberechtigte und

weisungsempfangsberechtigte Personen” unverziiglich mitteilen.

(12) Der Auftragnehmer benennt die im Anhang 2 ,Weisungsberechtigte und weisungsempfangsberechtigte

Personen" aufgefuhrten weisungsempfangsberechtigten Personen. Deren Namen und Kontaktdaten sind
fur die Ansprechpartner innerhalb der Anwendung im Programmbereich der Mitarbeiter-Verwaltung einseh-

bar.

Fur den Fall, dass sich die weisungsempfangsberechtigten Personen beim Auftragnehmer andern, wird der

Auftragnehmer dies dem Auftraggeber schriftlich in Form eines aktualisierten Anhangs 2 ,Weisungsberech-

tigte und weisungsempfangsberechtigte Personen” unverziglich mitteilen. Die Angaben im Programmbe-

reich der Mitarbeiter-Verwaltung werden entsprechend aktualisiert.

8 4 Beachtung zwingender gesetzlicher Pflichten durch den Auftragnehmer

(1) Der Auftragnehmer stellt sicher, dass sich die zur Verarbeitung der Daten befugten Personen zur Ver-
traulichkeit verpflichtet haben oder einer angemessenen gesetzlichen Verschwiegenheitspflicht unterlie-

gen und weist dies dem Auftraggeber auf Wunsch nach.
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(2) Die Vertragsparteien unterstitzen sich gegenseitig beim Nachweis und der Dokumentation der ihnen
obliegenden Rechenschaftspflicht im Hinblick auf die Grundsétze ordnungsgeméRer Datenverarbeitung
(Art. 5 Abs. 2 DSGVO). Der Auftragnehmer stellt dem Auftraggeber hierzu bei Bedarf entsprechende Infor-

mationen zur Verfiigung.

(3) Der Auftragnehmer informiert den Auftraggeber unverziglich Gber Kontrollen und MalRnahmen durch
die Aufsichtsbehérden oder falls eine Aufsichtsbehdrde im Rahmen ihrer Zustandigkeit bei dem Auftrag-

nehmer anfragt, ermittelt oder sonstige Erkundigungen einzieht.

8 5 Technisch-organisatorische Malinahmen und deren Kontrolle

(1) Die Vertragsparteien vereinbaren die in dem Anhang 1 ,Technisch-organisatorische MalRnahmen* zu

dieser Vereinbarung niedergelegten konkreten technischen und organisatorischen Sicherheitsma3nahmen.

Der Anhang ist Gegenstand dieser Vereinbarung.

(2) Technische und organisatorische Maflinahmen unterliegen dem technischen Fortschritt. Insoweit ist es
dem Auftragnehmer gestattet, alternative adaquate MalRnahmen umzusetzen. Dabei darf das Sicherheits-

niveau der in dem Anhang 1 ,Technisch-organisatorische MaRnhahmen* festgelegten Malinahmen nicht un-

terschritten werden. Wesentliche Anderungen sind zu dokumentieren.

(3) Der Auftragnehmer wird dem Auftraggeber alle erforderlichen Informationen zur Verfiigung stellen, die
zum Nachweis der Einhaltung der in dieser Vereinbarung getroffenen und der gesetzlichen Vorgaben erfor-
derlich sind. Er wird insbesondere Uberpriifungen/inspektionen, die vom Auftraggeber oder einem anderen
von diesem beauftragten Prifer durchgefihrt werden, ermdglichen und deren Durchfiihrung unterstitzen.
Der Nachweis der Umsetzung solcher MalRnahmen, die nicht nur den konkreten Auftrag betreffen, kann
dabei auch durch Vorlage eines aktuellen Testats, von Berichten hinreichend qualifizierter und unabhangi-
ger Instanzen (z.B. Wirtschaftsprifer, Revision, Datenschutzbeauftragte, IT-Sicherheitsabteilung, Daten-
schutzauditoren) oder einer geeigneten Zertifizierung durch IT-Sicherheits- oder Datenschutzaudit (z.B.

nach BSI-Grundschutz) erbracht werden.

(4) Der Auftraggeber kann sich zu Prufzwecken nach Terminabsprache in den Betriebsstatten des Auftrag-
nehmers von der Angemessenheit der MaBhahmen zur Einhaltung der gesetzlichen Vorgaben oder der zur
Durchfilhrung dieses Vertrages erforderlichen technischen und organisatorischen Erfordernisse tberzeu-

gen.

(5) Der Auftragnehmer stellt dem Auftraggeber dariber hinaus alle erforderlichen Informationen zur Verfi-
gung, die er fur eine Abschatzung der Folgen der vorgesehenen Verarbeitungsvorgange fur den Schutz der
Daten (Datenschutz-Folgeabschatzung i.S.d. Art. 35 DSGVO) benétigt.

(6) Der Auftragnehmer hat im Benehmen mit dem Auftraggeber alle erforderlichen MaRhahmen zur Siche-
rung der Daten bzw. der Sicherheit der Verarbeitung, insbesondere auch unter Berlicksichtigung des Stands

der Technik, sowie zur Minderung maglicher nachteiliger Folgen fir Betroffene zu ergreifen.
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8 6 Mitteilung bei VerstofRen durch den Auftragnehmer

Der Auftragnehmer unterrichtet den Auftraggeber umgehend bei schwerwiegenden Stérungen seines Be-
triebsablaufes, bei Verdacht auf Verst63e gegen diese Vereinbarung sowie gesetzliche Datenschutzbestim-
mungen, bei VerstéRen gegen solche Bestimmungen oder anderen UnregelmaRigkeiten bei der Verarbei-
tung der Daten des Auftraggebers. Der Auftragnehmer unterstiitzt den Auftraggeber vollumfanglich bei der
Erfullung von Melde- und Benachrichtigungspflichten an die Aufsichtsbehérde bzw. Betroffene, die sich im

Rahmen der Durchfuihrung dieser Vereinbarung ergeben.

§ 7 L6éschung und Ruckgabe von Daten

(1) Uberlassene Datentrager und Datensétze verbleiben im Eigentum des Auftraggebers.

(2) Nach Abschluss der vertraglich vereinbarten Leistungen oder friiher nach Aufforderung durch den Auf-
traggeber, jedoch spatestens mit Beendigung der Leistungsvereinbarung, hat der Auftragnehmer samtliche
in seinen Besitz gelangte Unterlagen, erstellte Verarbeitungs- und Nutzungsergebnisse sowie Datenbe-
sténde (wie auch hiervon gefertigten Kopien oder Reproduktionen), die im Zusammenhang mit dem Auf-
tragsverhaltnis stehen, dem Auftraggeber auszuhéndigen, oder nach vorheriger Zustimmung des Auftrag-
gebers datenschutzgerecht zu vernichten. Gleiches gilt fir Test- und Ausschussmaterial. Ein Loschungs-

protokoll ist dem Auftraggeber auf Anforderung vorzulegen.

(3) Der Auftragnehmer kann Dokumentationen, die dem Nachweis der auftrags- und ordnungsgemafen
Datenverarbeitung dienen, entsprechend der jeweiligen Aufbewahrungsfristen bis zu deren Ende auch tber
das Vertragsende hinaus aufbewahren. Alternativ kann er sie zu seiner Entlastung bei Vertragsende dem
Auftraggeber Ubergeben. Fur die nach Satz 1 aufbewahrten Daten gelten nach Ende der Aufbewahrungs-
frist die Pflichten nach Absatz 2.

(4) Die vollstandige Riickgabe von Daten an den Auftraggeber ist von diesem schriftlich zu bestatigen.

§ 8 Ubertragung von Daten an neuen Eigentiimer

(1) Der Auftraggeber hat das Recht eine vollstéandige Ubertragung der geophysikalischen Daten an einen
Dritten zu veranlassen. Die schlief3t alle Rechte und Pflichten an dem entsprechenden Datensatz mit ein.
Der Auftraggeber verliert dadurch samtliche Anspriiche und Rechte an den Daten. Die Weisung zur Uber-

tragung muss in Schriftform erfolgen. Der Dritte muss der Ubertragung in Schriftform zustimmen.

(2) Die vollstandige Ubertragung von Daten an den neuen Eigentiimer ist von diesem schriftlich dem vor-

herigen Eigentiimer und dem Auftragnehmer zu bestatigen.
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8 9 Subunternehmen

(1) Auftrage an Dritte, wie z.B. andere Unternehmen, Behorden, sonstige Stellen oder freie Mitarbeiter
(Subunternehmen), durch den Auftragnehmer dirfen nur mit vorheriger ausdrticklicher schriftlicher Zustim-

mung des Auftraggebers vergeben werden.

(2) Wenn Subunternehmen durch den Auftragnehmer eingeschaltet werden, hat der Auftragnehmer sicher-
zustellen, dass seine vertraglichen Vereinbarungen mit dem Subunternehmen so gestaltet sind, dass das
Datenschutzniveau mindestens der Vereinbarung zwischen dem Auftraggeber und dem Auftragnehmer ent-
spricht und alle vertraglichen und gesetzlichen Vorgaben beachtet werden; dies gilt insbesondere auch im
Hinblick auf den Einsatz geeigneter technischer und organisatorischer Manahmen zur Gewahrleistung

eines angemessenen Sicherheitsniveaus der Verarbeitung.

(3) Dem Auftraggeber sind in der vertraglichen Vereinbarung mit dem Subunternehmen Kontroll- und Uber-
prifungsrechte entsprechend dieser Vereinbarung einzurdumen. Ebenso ist der Auftraggeber berechtigt,
auf schriftliche Anforderung vom Auftragnehmer Auskunft tber den Inhalt des mit dem Subunternehmen
geschlossenen Vertrages und die darin enthaltene Umsetzung der datenschutzrelevanten Verpflichtungen

des Subunternehmens zu erhalten.

(4) Kommt das Subunternehmen seinen datenschutzrechtlichen Verpflichtungen nicht nach, so haftet der
Auftragnehmer gegeniiber dem Auftraggeber fur die Einhaltung der Pflichten des Subunternehmens. Der
Auftragnehmer hat in diesem Falle auf Verlangen des Auftraggebers die Beschéftigung des Subunterneh-
mens ganz oder teilweise zu beenden oder das Vertragsverhaltnis mit dem Subunternehmen zu lésen,

wenn und soweit dies nicht unverhéltnismafig ist.

§ 10 Vergutung

Die Auftragsdatenverarbeitung erfolgt fur den Auftraggeber entgeltfrei.

§ 11 Datenschutzkontrolle

Der Auftragnehmer erklart sich damit einverstanden, dass der Auftraggeber berechtigt ist, die Einhaltung
der Vorschriften tiber den Datenschutz und der vertraglichen Vereinbarungen im erforderlichen Umfang
selbst oder durch Dritte zu kontrollieren. Der Auftraggeber ist insbesondere berechtigt, Auskiinfte einzuho-
len und nach Terminabsprache Einsicht in die gespeicherten Daten und die Datenverarbeitungsprogramme
zu nehmen sowie sonstige Kontrollen vor Ort durchzufiihren. Der Auftragnehmer sichert zu, dass er, soweit

erforderlich, bei diesen Kontrollen mitwirkt.

§ 12 Dauer des Auftrags

(1) Der Vertrag beginnt am und wird auf unbestimmte Zeit geschlossen.

(2) Er ist mit einer Frist von drei Monaten zum Quartalsende kindbar.



Vertrag zur Auftragsdatenverarbeitung im SIP-Archiv

(3) Der Auftraggeber kann den Vertrag jederzeit ohne Einhaltung einer Frist kiindigen, wenn ein schwer-
wiegender Verstol3 des Auftragnehmers gegen die anzuwendenden Datenschutzvorschriften oder gegen
Pflichten aus diesem Vertrag vorliegt, der Auftragnehmer eine Weisung des Auftraggebers nicht ausfiihren
kann oder will oder der Auftragnehmer den Zutritt des Auftraggebers oder der zustandigen Aufsichtsbehdrde

vertragswidrig verweigert.

8 13 Schlussbestimmungen

(1) Anderungen und Ergénzungen dieses Vertrages bediirfen einer schriftlichen Vereinbarung und des aus-
driicklichen Hinweises darauf, dass es sich um eine Anderung bzw. Erganzung dieser Bedingungen han-

delt. Dies gilt auch fur den Verzicht auf dieses Formerfordernis.

(2) Der Anhang 1 ,Technisch-organisatorische Mal3hahmen” ist Bestandteil dieses Vertrages.

(3) Der Anhang 2 ,Weisungsberechtigte und weisungsempfangsberechtigte Personen” ist Bestandteil die-

ses Vertrages.

(4) Sollten einzelne Regelungen dieser Vereinbarung unwirksam oder undurchfiihrbar sein, wird davon die
Wirksamkeit der ibrigen Regelungen nicht beriihrt. An die Stelle der unwirksamen oder undurchfiihrbaren
Regelung tritt diejenige wirksame und durchfiihrbare Regelung, deren Wirkungen der Zielsetzung am
nachsten kommen, die die Vertragsparteien mit der unwirksamen oder undurchfihrbaren Bestimmung ver-
folgt haben. Die vorstehenden Bestimmungen gelten entsprechend fiir den Fall, dass sich die Vereinbarung

als luckenhaft erweist.

Datum, Ort Datum, Ort
Unterschrift (Auftraggeber) Unterschrift (Auftragnehmer)
Name, Vorname, Funktion Name, Vorname, Direktor LIAG



’AG Leibniz-Institut fir
Angewandte Geophysik
T

=

Anhang 1 ,Technisch-organisatorische Mal3hahmen*

zum Vertrag zur Auftragsdatenverarbeitung im SIP-Archiv vom

zwischen dem Leibniz-Institut fir Angewandte Geophysik, Stilleweg 2, D-30655 Hannover

und - bitte geben Sie hier Ihre dienstliche Anschrift bzw. die Ihres Instituts ein -

§ 5 des Vertrags zur Auftragsdatenverarbeitung verweist zur Konkretisierung der technisch-organisatorischen
DatenschutzmalRnahmen auf diesen Anhang.
8 1 Technische und organisatorische Sicherheitsmalinahmen

Die Vertragspartner sind verpflichtet, geeignete technische und organisatorische MaRhahmen so durchzufih-
ren, dass die Verarbeitung der Daten im Einklang mit den gesetzlichen Anforderungen erfolgt und der Schutz

der Rechte der betroffenen Person in angemessener Form gewahrleistet ist.

8 2 Innerbehérdliche oder innerbetriebliche Organisation des Auftragnehmers

Der Auftragnehmer wird seine innerbehérdliche oder innerbetriebliche Organisation so gestalten, dass sie den
besonderen Anforderungen des Datenschutzes gerecht wird. Dabei sind insbesondere Malinahmen zu treffen,

die je nach der Art der zu schitzenden personenbezogenen Daten oder Datenkategorien geeignet sind.

8 3 Konkretisierung der EinzelmalRnahmen

(1) Im Einzelnen werden folgende Mal3inahmen bestimmt, die ab 25. Mai 2018 der Umsetzung der Vorgaben
des Art. 32 DSGVO dienen:

Nr. | MalBnahme Umsetzung der MaBnahme

1. Zutrittskontrolle Es handelt sich um geschlossene Raume mit be-
Unbefugten ist der Zutritt zu Datenverarbei- | sonderer Schlie3berechtigung (Rechenzentrum).
tungsanlagen, mit denen personenbezo-
gene Daten verarbeitet werden, zu verweh-

2. Zugangskontrolle Zugang ist nur fur registrierte Benutzer moglich. Na-
Es ist zu verhindern, dass Datenverarbei- | heres s. Verfahrensbeschreibung, nicht 6ffentlicher
tungssysteme von Unbefugten genutzt wer- | Teil.

den kénnen.

3. Zugriffskontrolle
Es ist zu gewahrleisten, dass die zur Benut- | Die registrierten Benutzer sind einem Berechti-
zung eines Datenverarbeitungssystems Be- | gungs- und Rollenkonzept zugeordnet.
rechtigten ausschlielich auf die ihrer Zu-
griffsberechtigung unterliegenden Daten zu-
greifen koénnen, und dass personenbezo-
gene Daten bei der Verarbeitung nicht unbe-
fugt gelesen, kopiert, verandert oder entfernt
werden kénnen.
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4. Weitergabekontrolle

Es ist zu gewahrleisten, dass personenbe-
zogene Daten bei der elektronischen Uber-
tragung oder wahrend ihres Transports oder
ihrer Speicherung auf Datentrager nicht un-
befugt gelesen, kopiert, verandert oder ent-
fernt werden kénnen, und dass Uberprift
und festgestellt werden kann, an welche
Stellen eine Ubermittlung personenbezoge-
ner Daten durch Einrichtungen zur Daten-
Ubertragung vorgesehen ist.

Erfolgt nach Mal3gabe des Auftraggebers im Rah-
men der Auftragsdatenverarbeitung.

5. Eingabekontrolle

Es ist zu gewahrleisten, dass nachtraglich
Uberpruft und festgestellt werden kann, ob
und von wem personenbezogene Daten in
Datenverarbeitungssysteme  eingegeben,
veréndert oder entfernt worden sind.

Die Eingabe der Daten erfolgt eigenverantwortlich
durch den Auftraggeber.

6. Auftragskontrolle

Es ist zu gewahrleisten, dass personenbe-
zogene Daten und die geophysikalischen
Messdaten, die im Auftrag verarbeitet wer-
den, nur entsprechend den Weisungen des
Auftraggebers verarbeitet werden kénnen.

Die Auftragsdatenverarbeitung erfolgt durch den Auf-
tragnehmer weisungsgebunden an den Auftragge-
ber.

7. Verfluigbarkeitskontrolle

Es ist zu gewahrleisten, dass personenbe-
zogene Daten gegen zufallige Zerstérung o-
der Verlust geschutzt sind.

Die Daten sind im Rechenzentrum gespeichert, wel-
ches nach aktuellem Stand der Technik vor Ausfall,
Fremdzugriff und Beschadigung geschutzt ist. Regel-
maRige Datensicherungen werden erstellt.

8. Trennungskontrolle

Es ist zu gewahrleisten, dass zu unter-
schiedlichen Zwecken erhobene Daten ge-
trennt verarbeitet werden kdnnen.

Der Gesamtdatenbestand ist nach Auftraggebern ge-
trennt (mandantenfahig). Das Produktivsystem ist
getrennt vom Test- und Entwicklungssystem.

(2) Es ist ein Verfahren zu etablieren, dass eine regelméaRige Uberpriifung, Bewertung und Evaluierung der
Wirksamkeit der zum Einsatz kommenden technischen und organisatorischen MalRnhahmen durch die Ver-

tragsparteien ermdglicht, das spatestens ab 25. Mai 2018 umgesetzt wird.

Datum, Ort Datum, Ort

Unterschrift (Auftraggeber) Unterschrift (Auftragnehmer)

Name, Vorname, Funktion Name, Vorname, Direktor LIAG
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Anhang 2 ,Weisungsberechtigte und
weisungsempfangsberechtigte Personen®

zum Vertrag zur Auftragsdatenverarbeitung im SIP-Archiv vom
zwischen dem Leibniz-Institut fir Angewandte Geophysik, Stilleweg 2, D-30655 Hannover

und - bitte geben Sie hier Ihre dienstliche Anschrift bzw. die lhres Instituts ein -

§ 3 des Vertrags zur Auftragsdatenverarbeitung verweist zur Konkretisierung der Weisungsbefugnis und Fest-
legung der verantwortlichen Ansprechpartner beim Auftraggeber sowie zur Konkretisierung der weisungs—

empfangsberechtigten Personen beim Auftragnehmer auf diesen Anhang.

§ 1 weisungsberechtigte Personen beim Auftraggeber

Der Auftraggeber benennt folgende weisungsberechtigten Personen (Ansprechpartner) im Zusammenhang

mit der Teilnahme am SIP-Archiv:

1. Hauptansprechpartner

Name:

Vorname:
Akad. Titel:

Institution:

Dienstl. Adresse:

Telefonnummer:
E-Mail-Adresse:

1. Vertreter (optional)

Name:

Vorname:
Akad. Titel:

Institution:

Dienstl. Adresse:

Telefonnummer:
E-Mail-Adresse:




Anhang 2 ,Weisungsberechtigte und weisungsempfangsberechtigte Personen
zum Vertrag zur Auftragsdatenverarbeitung im SIP-Archiv

§ 2 weisungsempfangsberechtigten Personen beim Auftragnehmer

Der Auftragnehmer benennt folgende weisungsempfangsberechtigten Personen im LIAG:

1. Fachlicher Ansprechpartner:
Dr. Matthias Halisch, 0511-643 2331, Matthias.Halisch@leibniz-liag.de

2. Technische Ansprechpartner
Jens Gramenz, 0511-643 3516, Jens.Gramenz@leibniz-liag.de
Klaus Krause, 0511-643 3453, Klaus.Krause@leibniz-liag.de

Die Namen und Kontaktdaten der weisungsempfangsberechtigten Personen im LIAG sind fir die Ansprech-

partner auch innerhalb der Anwendung im Programmbereich der Mitarbeiter-Verwaltung einsehbar.

Datum, Ort Datum, Ort

Unterschrift (Auftraggeber) Unterschrift (Auftragnehmer)

Name, Vorname, Funktion Name, Vorname, Direktor LIAG
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